20. Oktober 2022 | Tag der Wirtschaft, Industrie und Kritischen Infrastrukturen

Topic 1.1 | Aktueller Stand der Bedrohungslage
Donnerstag, 20. Oktober 2022 | Vormittag

Unsere Moderatoren |

Dr. Maha Ben Amor

Head of Corporate Marketing & Business Development
SAMA PARTNERS Business Solutions GmbH

Stefan Bley

Clustermanager Smart Economy

Stadt Mannheim, Fachbereich fiir Wirtschafts- und Strukturforderung
Geschidiftsfiihrer Netzwerk Smart Production e.V.

09:00 Uhr BegriiBung
Dr. Ali Mabrouk
Managing Director CEO
SAMA PARTNERS Business Solutions GmbH

09:15 Uhr Keynote: Mannheim - Stadt der CYBERSECURITY CONFERENCE
Christiane Ram
Fachbereichsleiterin
Wirtschafts- und Strukturforderung Stadt Mannheim

09:30 Uhr Cybersicherheit in einem hoch dynamischen Umfeld
Herr Ralf Rosanowski
Prdsident Cybersicherheitsagentur
Baden-Wiirttemberg

10:00 Uhr ,And the winner is ... Ransomware”
Awareness, Risikobewertung und ein eingespieltes Notfall-Team als Schutz
gegen Angreifer
Frau Marschall, Kriminalhauptkommissarin
Polizeiprdsidium Frankfurt am Main
Kriminaldirektion K 35

10:30 Uhr Frihstlckspause im Gartensaal

11:00 Uhr Polizei - Zentrale Ansprechstellen Cybercrime
Torsten Seeberg
Abteilung 5 - Cybercrime / Digitale Spuren
Landeskriminalamt Baden-W/irttemberg
11:30 Uhr Landeskriminalamt Baden-Wirttemberg
Dr. Michael Ebner
Chief Information Security Officer
EnBW Energie Baden-W!irttemberg AG

12:00 Uhr Datensouveranitat im Managed Service Umfeld
Jiirgen Beyer
Geschdftsflihrung
PFALZKOM GmbH

12:30 Uhr Talkrunde und Networking

12:45 Uhr Mittagspause im Gartensaal



Topic 1.2 | Cybersecurity als Herausforderung unterschiedlicher Branchen

Donnerstag, 20. Oktober 2022 | Nachmittag

Unsere Moderatoren |

Dr. Maha Ben Amor

Head of Corporate Marketing & Business Development
SAMA PARTNERS Business Solutions GmbH

Stefan Bley

Clustermanager Smart Economy
Stadt Mannheim, Fachbereich fiir Wirtschafts- und Strukturférderung
Geschdiftsfiihrer Netzwerk Smart Production e.V.

13:30 Uhr

14:00 Uhr

14:30 Uhr

15:00 Uhr
15:30 Uhr

16:00 Uhr

16:30 Uhr

17:00 Uhr
17:15 Uhr

Automotive Regulierung - R155 + R156

Francois E. Guichard

Secretary to the Working Party on Automated/Autonomous and Connected
Vehicles (GRVA)

United Nations Economic Commission for Europe - UNECE

Keynote: Mannheim - Stadt der CYBERSECURITY CONFERENCE
Christiane Ram

Fachbereichsleiterin

Wirtschafts- und Strukturférderung Stadt Mannheim

Nutzen eines zertifizierten Informationssicherheits-Managementsystems
Roland Mons, Datenschutzbeauftragter und Datenschutzauditor TUV
TUV SUD Management Service GmbH

Berater ISO/IEC 27001, VdS 3473, VdS 10013

Kaffeepause im Gartensaal

Cybersecurity in Smart Adaptive Remote Diagnostic Anti-Tampering Systems
Project

Dr. Ing. Miao Zhang

Project Engineer

FEV Motorentechnik GmbH

Hip hop — Angriffspfade in verteilen Fahrzeugnetzwerken und deren Pradiktion
Prof. Dr. Reiner Kriesten,
Institut fiir Energieeffiziente Mobilitdt Hochschule Karlsruhe

CTI Report - Automotive Branche

Dr. Holger Pontow

Managing Consultant

SAMA PARTNERS Business Solutions GmbH

Auftakt zur ,CAPTURE THE FLAG" Hacking Challenge

Wrap up and Networking



21. Oktober 2022 | Tag der Offentlichkeit
TOPIC 2.1 | Bedrohung durch moderne Cyberkriegsfiihrung - Eine gesellschaftliche
Herausforderung

Freitag, 21. Oktober 2022 | Vormittag

Unsere Moderatoren |

Dr. Maha Ben Amor

Head of Corporate Marketing & Business Development
SAMA PARTNERS Business Solutions GmbH

Thomas Bach

Business Development
PFALZKOM GmbH

09:00 Uhr

09:30 Uhr

10:00 Uhr

10:30 Uhr
11:00 Uhr

11:30 Uhr

12:00 Uhr

12:30 Uhr
12:45 Uhr

BegriiBung

Keynote: Verfassungsschutz Baden-Wurttemberg - Cybersicherheitslage im Licht

aktueller Entwicklungen

Karl Friedrich Fecht

Referatsleiter Cyberabwehr, IT-Sicherheit, Materieller Geheim- und
Sabotageschutz; Verfassungsschutz Baden-Wiirttemberg

QuoVadis Cybercrime

Thomas Kemmer

Kriminalhauptkommissar

Dezernat ,Cybercrime", Polizeiprdsidium Heidelberg

Gegen Cybercrime sind wir machtlos... Aber was, wenn nicht? Pflichten und
Haftung der Angriffsziele

Dr. Barbara Sommer

Rechtsanwiiltin und Partnerin

Weitnauer Partnerschaft mbB Rechtsanwiilte Steuerberater

Frihstlckspause im Gartensaal

Privacy Enhancing Technologies in der Telematikinfrastruktur

Prof. Dr. Frederik Armknecht

Jasmin Zalonis

Lehrstuhl Praktische Informatik IV: Dependable Systems Engineering,
Universitdt Mannheim

Innovation Digitaler Zwilling - Herausforderungen der OT/IT Integration in die
industrielle Aus- und Fortbildung

Prof. Dr. Julian Reichwald, Fakultdt fiir Wirtschaftsingenieurwesen Hochschule
Mannheim

Alessa Rache, CeMQOS - Center for Mass Spectrometry and Optical Spectroscopy

Awareness bei der Bundeswehr
Gernot Zimmerschied
Wissenschaftlicher Direktor
Bildungszentrum der Bundeswehr

Talkrunde und Networking
Mittagspause im Gartensaal



Topic 2.2 | Cyberhygiene: MaBnahmen und Best Practice
Freitag, 21. Oktober 2022 | Vormittag

Unsere Moderatoren |

Dr. Maha Ben Amor

Head of Corporate Marketing & Business Development
SAMA PARTNERS Business Solutions GmbH

Thomas Bach
Business Development
PFALZKOM GmbH

13:30 Uhr Nachhaltige Sensibilisierung fiir Informationssicherheit im Mittelstand gestalten
Prof. Dr. Margit Scholl
Fachbereich Wirtschaft, Informatik, Recht
Technische Hochschule Wildau

14:00 Uhr Advanced Threat Protection - Abwehrmdglichkeiten gegen Cyberterrorismus
David Fuchs
Security Software Channel
IBM Deutschland GmbH
Dr. Robert Gottstein
Senior Consultant
SAMA PARTNERS Business Solutions GmbH

14:30 Uhr Talkrunde

14:45 Uhr Pramierung Akademischer Férderpreis 2022

15:15 Uhr Pramierung ,CAPTURE THE FLAG" Hacking Challenge
15:30 Uhr Wrap up und Networking im Gartensaal

Open Space Workshop |

Unsere Moderatoren |

Konstantin Rogalas

OT Cybersecurity Business Development Europe
Honeywell

Dagmar Kruse
Management Assistant
SAMA PARTNERS Business Solutions GmbH
13:30 Uhr Bedrohungen und Gefahren in der digitalen Welt: Wie erhdhe ich die Achtsamkeit?
Open Space Workshop
Einfiihrung: Bedrohungen und Gefahren in der digitalen Welt Fragerunde und
Austausch von Erfahrungen

14:15 Uhr Kaffeepause

14:30 Uhr Bedrohungen und Gefahren in der digitalen Welt: Wie erhdhe ich die Achtsamkeit?
Fortsetzung Open Space Workshop
Vorstellung von Méglichkeiten zur Erh6hung der Achtsamkeit / Awareness im
Umgang mit digitalen Medien

16:00 Uhr Diskussionsrunde und Wrap Up



