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19. OKTOBER 2023 | TAG DER WIRTSCHAFT UND KRITISCHEN INFRASTRUKTUREN
TOPIC 1.1 | LAGE DER CYBERSICHERHEIT — BEDROHUNGEN UND RAHMENBEDINGUNGEN

09:00 Uhr BegriiBung

Dr. Ali Mabrouk, Managing Director CEO,

SAMA PARTNERS Business Solutions GmbH,
Vorsitzender, ISSA Germany Chapter e.V.

09:15 Uhr Keynote:
Christiane Ram, Fachbereichsleiterin,
Wirtschafts- und Strukturférderung Stadt Mannheim

09:30 Uhr Die Cybersicherheitslage aus nachrichtendienstlicher Sicht - Gefahren fir
Wirtschaft und Kritische Infrastrukturen

Karl-Friedrich Fecht, Referatsleiter Cyberabwehr, IT-Sicherheit,
Materieller Geheim- und Sabotageschutz;
Verfassungsschutz Baden-Wiirttemberg

10:00 Uhr LJAlles nur noch Fake?” Wie Kl die IT-Sicherheit beeinflusst

Frau Marschall, Kriminalhauptkommissarin,
Polizeiprésidium Frankfurt am Main - Kriminaldirektion K 35

10:30 Uhr Talkrunde
10:45 Uhr Frahstlickspause im Gartensaal
11:15 Uhr Von Compliance zur Resilience: Was bewirkt NIS 2

Emanuel Winterstein, SAMA PARTNERS Business Solutions GmbH
David Fuchs, Security Software Channel; IBM Deutschland GmbH

11:45 Uhr Compliance als neue Challenge fir kritische Infrastrukturen
Dipl.-Winf.(DH) Alexander Hdufler,
Global Product Performance Manager IT, TUV SUD

12:15 Uhr Talkrunde

12:30 Uhr Mittagspause im Gartensaal
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19. OKTOBER 2023 | TAG DER WIRTSCHAFT UND KRITISCHEN INFRASTRUKTUREN

TOPIC 1.2 | CYBERSECURITY KRITISCHER INFRASTRUKTUREN — FOKUS: ENERGIESEKTOR

13:30 Uhr Dialog - Gesetzliche Anforderungen — Datenschutz / Datensouverénitat /
Verfligbarkeit und Umsetzungsmoglichkeiten in der Praxis

Dr. Barbara Sommer, Datenschutzbeauftragte PFALZKOM GmbH
Jiirgen Beyer, Geschdftsfiihrer, PFALZKOM GmbH

14:00 Uhr Forschungsschwerpunkte auf Cybersicherheit fiir Energiesysteme mit
Uberblick auf Richtlinien und Normen

Dr.-ing. Ghada Elbez, Gruppenleiterin, Karlsruhe Institute of Technology
(KIT) Institute for Automation and Applied Informatics (IAl), Competence
Center for Applied Security Technology (KASTEL), Research group
“Secure Energy Systems (SES)”

14:30 Uhr Cyber Resilienz — Herausforderungen und Ansatz fiir Energieversorger
Dr. Michael Ebner, Chief Information Security Officer,

EnBW Energie Baden-Wiirttemberg AG

15:00 Uhr Talkrunde
15:15 Uhr Kaffeepause im Gartensaal
15:45 Uhr Cybersecurity im Spannungsfeld zwischen IT/OT im Kritis Bereich am

Beispiel Energieumfeld
Enes Kiiciik, MSc., Senior IT/OT Security Manager

Stadtwerke Miinchen Infrastruktur GmbH &Co.KG

16:15 Uhr Cybersicherheit in der Energiewirtschaft
- Zwischenergebnisse Branchenplattform

Marius Dechand, Experte Digitale Technologien
Deutsche Energie-Agentur GmbH (dena)

16:45 Uhr Eréffnung ,CAPTURE THE FLAG “ Hacking Challenge

17:00 Uhr Wrap up and Networking
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20. OKTOBER 2023 | TAG DER OFFENTLICHKEIT UND WISSENSCHAFT
TOPIC 2 | HERAUSFORDERUNG NACHSTE GENERATION VON CYBERBEDROHUNGEN

09:00 Uhr BegriBung

09:15 Uhr Keynote
Thomas Wieland, Leitung Digitalisierung und E-Government
Metropolregion Rhein-Neckar GmbH

09:30 Uhr Report Cyberkriminalitat

Thomas Kemmer, Kriminalhauptkommissar Dezernat ,Cybercrime”,
Polizeiprésidium Heidelberg

10:00 Uhr Digitalisierung und Cybersicherheit — Herausforderungen und
Lésungsansatze
Herr Ralf Rosanowski,Préisident Cybersicherheitsagentur Baden-
Wiirttemberg

10:30 Uhr Talkrunde

10:45 Uhr Frihstickspause im Gartensaal

11:15 Uhr KRITIS - Abhangigkeiten der Bundeswehr

Gernot Zimmerschied, Wissenschaftlicher Direktor
Bildungszentrum der Bundeswehr;

Norbert Jager, Oberstleutnant
Kommando Cyber- und Informationsraum der Bundeswehr

11:45 Uhr Physische Cybersecurity Bedrohungen in der Industrie

Konstantin Rogalas, OT Cybersecurity Business Development Europe
Honeywell | Honeywell Connected Enterprise | Cyber Security

12:15 Uhr Security Monitoring in der Cloud

Daniel Vander Putten, Senior Security Expert
Enterprise Threat Detection [ETD] Innovative Business Solutions SAP SE

12:45 Uhr Talkrunde und Networking
13:00 Uhr Mittagspause im Gartensaal
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20. OKTOBER 2023 | TAG DER OFFENTLICHKEIT UND WISSENSCHAFT
TOPIC 2 | HERAUSFORDERUNG NACHSTE GENERATION VON CYBERBEDROHUNGEN

14:00 Uhr Postquantum Kryptografie / Quantum Key Distribution

Christian Schmitz, Managing Director, evolutionQ GmbH

14:30 Uhr Echtheit von Bildern und Videos: Chancen digitaler Wasserzeichen

Prof. Dr. Frederik Armknecht, Lehrstuhl Praktische Informatik IV:
Dependable Systems Engineering, Universitdt Mannheim

Philipp Schaber, Lehrstuhl Praktische Informatik IV:
Dependable Systems Engineering, Universitdt Mannheim

15:00 Uhr ,Showcase” Metaverse / Digital Twins
Kevin Kastner, Wissenschaftlicher Mitarbeiter
Hochschule Mannheim

Florian Kolb, Wissenschaftlicher Mitarbeiter
Hochschule Mannheim

Prof. Dr. Julian Reichwald, Fakultdt fiir Wirtschaftsingenieurwesen
Hochschule Mannheim

15:30 Uhr Talkrunde
15:45 Uhr Kaffeepause im Gartensaal
16:15 Uhr CYBERsicher: Mittel und Instrumente zur Erhéhung des

Cybersicherheitsniveaus
Julian Rupp, Projektmanager, mIT Standard sicher

Joanna-Luisa Giese, Projektmanagerin Events
Transferstelle Cybersicherheit im Mittelstand

16:45 Uhr Pramierung Akademischer Forderpreis 2023
17:00 Uhr Pramierung ,CAPTURE THE FLAG “ Hacking Challenge
17:15 Uhr Wrap up and Networking
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Impressionen CYBERSECURITY CONFERENCE 2022 |

Am 20. und 21.10.2022 fand zum siebten Mal die CYBERSECURITY CONFERENCE in der Metropolregion Rhein-
Neckar statt, bereits zum vierten Mal im Barockschloss Mannheim — Zwei Tage voller Inspiration, Informationen,
Impulsen und Austausch.

Wie in den Jahren zuvor, gab der Initiator der Konferenz, der Geschaftsfiihrer der SAMA PARTNERS Business
Solutions GmbH, Dr. Ali Mabrouk, am Donnerstag, 20.10.2022 um 9.00 Uhr den Startschuss zum interessanten und
abwechslungsreichen Veranstaltungsprogramm.

In seiner brandaktuellen Eréffnungsansprache wies Dr. Mabrouk darauf hin, dass die Bedrohungen in den
vergangenen Jahren aggressiver, zahlreicher und vor allem intelligenter und smarter geworden sind.

Ein Beleg dafiir, wie wichtig diese Konferenz ist!

Mit lhrer Keynote ,Mannheim-Stadt der CYBERSCURITY CONFRERENCE” machte die Referatsleiterin der
Wirtschaftsforderung der Stadt Mannheim, Frau Ram, neugierig auf die nachfolgenden Beitrage.

Die Konferenz 2022 in Zahlen:

Uber 240 Besucher! 24 Referenten! 24 Beitrige! 1 Awareness-Workshop mit iber 30 Teilnehmern! /
6 Kooperationspartner! 3 Bronze-Sponsoren! 3 Silber-Sponsoren!

h’ﬁ " \\E?\?%?
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UNSERE PARTNER UND SPONSOREN 2023
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MIT UNSERER CYBERSECURITY CONFERENCE 2023 BETEILIGTEN WIR UNS AKTIV AN DER AKTION
ECSM, DEM EUROPAISCHEN CYBERSECURITY AKTIONSMONAT OKTOBER 2023 |
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Wir machen mit
beim #ECSM!
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VERANSTALTUNGSORT | BAROCKSCHLOSS MANNHEIM

Schloss Mittelbau, Rittersaal, Gartensaal
Bismarckstrale, 68161 Mannheim

Ihre Anfahrt mit dem 6ffentlichen Nahverkehr: LI
Ab HBF Mannheim mit Stadtbahnlinien 1, 5 und 7 1) {121

bis Haltestelle ,Schloss“ oder zu FuR ca. 10 Min. G | I i
' ory|

g

lhre Anfahrt mit dem Auto:

In Mannheim der Beschilderung folgen. Offentliche
Parkgarage ,Universitdt/Mensa” ca. 200 m entfernt.
Zufahrt Gber die Bismarckstrale.

ANMELDUNG | KONTAKT

SAMA PARTNERS Business Solutions GmbH
Hermsheimer Str. 3

EASTSITE SAMA PARTNERS

68163 Mannheim THE SECURITY INTELLIGENCE COMPANY

CYBERSECURITY CONFERENCE TEAM

Frau Dagmar Kruse | Frau Dr. Maha Ben Amor
Telefon: +49 (621) 10 75 99 77

Fax: +49 (621) 10 7599 79

E-Mail: info@cybersecurityconference.de

CYBERSECURITY CONFERENCE 2023 | INFOS

Bleiben Sie informiert Uber News zur
CYBERSECURITY CONFERENCE 2023

www.cybersecurityconference.de
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